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Resumen 
El análisis forense digital es el medio utilizado por el investigador cibernético para rastrear al 
delincuente en caso de que no haya evidencia física. No obstante, la falta de mecanismos 
adecuados para obtener este objetivo, es un obstáculo que presenta la computación forense. 
Por tanto, el propósito de realizar este estudio fue determinar la influencia de la inteligencia 
artificial en la computación forense para resaltar su importancia e identificar ventajas que 
aporta al realizar un análisis forense digital, donde la investigación fue de tipo cualitativa con 
enfoque fenomenológico. Como resultado, se obtuvo que la computación forense se ha 
apoyado en el aprendizaje automático para detectar el comercio y venta de sustancias 
psicoactivas en redes sociales mediante algoritmos basados en patrones e inferencias sobre 
los proveedores de sustancias ilícitas. 
 
Palabras claves: seguridad informática, detección de intrusos, evidencia digital, redes 
sociales, aprendizaje automático. 
 
Abstract 
Digital forensic analysis is the means used by the cyber investigator to track the offender in 
case there is no physical evidence. However, the lack of adequate mechanisms to obtain this 
objective is an obstacle presented by forensic computing. Therefore, the purpose of this study 
was to determine the influence of artificial intelligence in forensic computing to highlight its 
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importance and identify advantages that it provides when performing a digital forensic 
analysis, where the research was of a qualitative type with a phenomenological approach. As 
a result, it was obtained that forensic computing has relied on machine learning to detect the 
trade and sale of controlled substances in social networks through algorithms based on 
patterns and inferences about suppliers of illegal substances. 
 
Keywords: cybersecurity, intrusion detection, digital evidence, social networks, 
machine learning. 
 
Introducción 
Los avances en tecnologías y las tendencias cambiantes en el comportamiento de las 
personas, han llevado a un incremento en volumen, variedad, velocidad y veracidad de datos 
disponibles para el análisis forense digital (Quick y Raymond, 2018), el cual es un método de 
investigación de delitos mediante la recopilación, identificación y examinación de la 
información del delincuente (Satpathy, Mallick, y Pradhan, 2018), donde el objetivo principal 
es identificar, analizar, preservar, recuperar y presentar información y juicios específicos 
relacionados con la información digital (Singh, Agrawal, y Khan, 2018). El análisis forense 
digital se asocia principalmente con delitos informáticos relacionados con la investigación a 
través de computadoras y los resultados se utilizan en procedimientos judiciales civiles 
(Damshenas, Dehghantanha y Mahmoud, 2014).  
Del mismo modo, la computación forense utiliza varias fases para mantener un 
estudio estructurado, lo cual facilita la verificabilidad y reproducibilidad del análisis (Presley, 
Landry y Black, 2018). Según Yusoff, Ismail y Hassan (2011), las fases de la computación 
forense son: adquisición, consiste en obtener copias de la información sospechosa que está 
relacionada con un acontecimiento; preservación, se debe garantizar los datos recopilados con 
el propósito de que no sean transformados; análisis, consiste en utilizar hardware y software 
diseñados especialmente para el análisis forense; documentación, se debe documentar las 
cuestiones críticas y relevantes a los hechos; por último, la fase presentación, consiste en 
entregar un informe ejecutivo que demuestre de manera resumida los rasgos más importantes 
de la investigación. 
El análisis forense digital es importante porque es el medio utilizado por el 
investigador cibernético para rastrear al delincuente en caso de que no haya evidencia física 
(Tri, Riadi y Prayudi, 2018). No obstante, la falta de mecanismos adecuados para obtener este 
objetivo, es un obstáculo que presenta la computación forense (Stelly y Roussev, 2018). 
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Asimismo, presenta varios desafíos al recopilar evidencias de ataques en la computación en la 
nube, como la violación, integridad y confidencialidad de los datos (Neware y Khan,2018). 
Además, la carencia de capacitación a examinadores, la falta de automatización inteligente y 
las herramientas actuales de la computación forense, no permite manejar los casos más 
complejos que se presentan en un caso de investigación forense digital (Palmer, 2018). 
Teniendo en cuenta lo anterior, la inteligencia artificial es una posible solución a los 
problemas y desafíos que presenta la computación forense (Geradts, 2018), debido a que los 
avances impresionantes en el campo de la inteligencia artificial contribuyen a la 
automatización del análisis de datos y permiten el aprendizaje automático de tareas 
específicas (Helbing, Frey, Gigerenzer, Hafen, Hagner, Hofstetter y Zwitter, 2017). Por ello, 
la finalidad de esta indagación fue determinar la influencia de la inteligencia artificial sobre la 
computación forense para resaltar su importancia a través de las aplicaciones e identificar 
ventajas que aporta al realizar un análisis forense digital. 
 
Marco teórico 
Aprendizaje automático 
El aprendizaje automático es un campo complejo y multidisciplinario de investigación 
y desarrollo, que incluye métodos teóricos y aplicados de estadística, informática, inteligencia 
artificial, biología y psicología (Ortiz, 2018). Los avances en el aprendizaje automático han 
revolucionado muchos campos y han llevado a innovaciones que van desde los autos que 
conducen hasta el reconocimiento facial, asimismo, es sustancialmente mejor para hacer 
predicciones, debido a que no impone una estructura innecesaria en los datos (Erel, Stern, 
Tan y Weisbach, 2018). 
 
Ataque cibernético 
Un ataque cibernético es cualquier intento de alterar, deshabilitar, destruir, robar, 
dañar u obtener acceso no autorizado de un activo mediante redes de computadoras (Kundur, 
Feng, Liu, Zourntos, y Butler-Purry, 2010), el cual está orientado a las empresas, servicios y 
personas particulares, con el propósito de obtener recursos económicos al tener acceso a 
información privada, técnica e institucional y otros recursos de propiedad intelectual 
(Hathaway, Crootof, Levitz, Nix, Nowlan, Perdue, y Spiegel, 2012), donde los atacantes 
pueden eludir las defensas del objetivo, mantener el control sobre el medio ambiente, ex 
filtrar recursos sensibles, ocultar signos de intrusiones en la computadora y enviarlo a un 
tercero (Kao, Wang, Tsai, y Chen, 2018). 
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Computación forense 
La computación forense se define como el manejo de información, archivos y datos 
disponibles en herramientas tecnológicas para revelarlos en un proceso legal, los cuales 
pueden ser computadoras, celulares, asistentes digitales o cualquier dispositivo digital con 
memoria que se pueda convertir en prueba frente un delito informático (Do, Martini, y Choo, 
2015). Asimismo, el propósito de la computación forense radica en determinar las respuestas 
a los interrogantes: quién, cómo, qué, por qué, cuándo y dónde (Cahyani, Martini, Choo, y 
Al‐ Azhar, 2016). De la misma manera, el procesamiento y análisis de imágenes forenses 
completas, incluidas las de diferentes sistemas distribuidos, se realiza para determinar el valor 
probatorio y de inteligencia (Quick, y Raymond, 2016). 
 
Inteligencia artificial 
La inteligencia artificial es un campo de la informática que se encarga de la creación 
de máquinas inteligentes que funcionan y reaccionan similares a los seres humanos, la cual se 
ha transformado en una parte fundamental para la industria de la tecnología por ser altamente 
técnica y especializada (Dunjko y Briegel, 2018). Los problemas principales de los que se 
encarga resolver la inteligencia artificial, son: habilidad para manipular objetos, aprendizaje, 
razonamiento, conocimiento, percepción, planificación y resolución de problemas (Steels y 
Brooks, 2018). 
 
Metodología 
La investigación realizada fue de tipo cualitativa, debido a que la información 
consultada fue observada y analizada (Tracy, 2013; Leavy, 2017; Bordens y Abbott, 2018). 
De igual manera, fue descriptivo, debido a que se busca describir un fenómeno en una 
situación real (Grove y Gray, 2018). El enfoque aplicado fue fenomenológico (Hernández, 
Fernández y Baptista, 2014), porque el estudio se fundamentó en concepciones, técnicas y 
estudios no cuantitativos para determinar la influencia de la inteligencia artificial en la 
computación forense. 
 
Técnicas de recolección de información 
La técnica utilizada para la recolección de información en la presente investigación 
fue la revisión crítica o analítica, la cual recurre a información escrita que pudo haber sido el 
producto de otras investigaciones (Hurtado, 2012). Asimismo, se utilizó material 
bibliográfico con características relevante acerca de la relación que existe entre inteligencia 
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artificial y computación forense, donde la información fue extraída de documentos 
institucionales de acceso público, de artículos publicados en revistas indizadas y no 
indizadas, así como de fuentes documentales que relatan los aspectos relacionados con la 
temática estudiada (Cauas, 2015). 
 
Análisis de los datos 
Se aplicó el análisis documental, el cual permite la descripción objetiva y sistemática 
de elementos de contenido, significado y estructura del documento y su contraste con otros 
instrumentos de significado similar (Chacón et al., 2013). El análisis de datos se fundamentó 
en la determinación de la influencia de la inteligencia artificial en la computación forense, 
donde se tuvo en cuenta los aportes que realiza cada método o campo de la inteligencia 
artificial a la computación forense, con el propósito de mejorar los diferentes procesos 
investigativos realizados por la computación forense. 
 
Resultados 
En este apartado, se reflejan los resultados hallados a través de la revisión 
bibliográfica, donde se encontraron los principales aportes de la inteligencia artificial a la 
computación forense, como se observa en la Tabla 1. 
Tabla 1. Estudios de computación forense aplicando inteligencia artificial 
Técnicas y campos de la 
Inteligencia Artificial 
Descripción de la técnica Estudios relacionados con la 
computación forense 
Aprendizaje Automático 
(Machine Learning) 
El aprendizaje automático es el 
estudio científico de algoritmos 
y modelos estadísticos que 
utilizan los sistemas 
informáticos para realizar con 
eficacia una tarea específica sin 
utilizar instrucciones explícitas, 
sino que se basan en patrones e 
inferencia. 
El aprendizaje autónomo ha 
permitido detectar el comercio 
y venta de sustancias 
controladas a través de Twitter 
por Los vendedores en línea, 
donde se estableció la 
viabilidad de un protocolo de 
prueba de un algoritmo de 
aprendizaje automático sin 
supervisión para detectar 
tweets de vendedores de 
opioides en línea ilícitos 
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(Mackey, Kalyanam, Klugman, 
Kuzmenko, Gupta, 2018). 
Redes neuronales artificiales  
(Artificial Neural Networks) 
Las redes neuronales consisten 
en capas de entrada y salida, así 
como una capa oculta que 
realiza un conjunto de procesos 
basados en las unidades de 
entradas para arrojar algo que la 
capa de salida puede usar. 
Se ha investigado el uso de 
redes neuronales en bases de 
datos criminales y ha llegado a 
varias conclusiones. Se han 
combinado diversos tipos de 
información sobre las 
relaciones entre 22000 
delincuentes conocidos. Esto 
hizo uso de datos de redes 
sociales, informes policiales y 
registros de arrestos. Estos 
delincuentes han sido 
condenados por diversos 
delitos, como el uso y el tráfico 
de drogas, la extorsión, el 
lavado de dinero y la 
fabricación de drogas sintéticas 
(Geradts, 2018). 
Redes Bayesianas (Bayesian 
Networks) 
Las redes bayesianas se definen 
como un modelo gráfico 
probabilístico que utiliza la 
inferencia bayesiana para los 
cálculos de probabilidad, donde 
su objetivo consiste modelar la 
dependencia condicional y 
causalidad, al representar la 
dependencia condicional por 
bordes en un gráfico dirigido. 
Los investigadores forenses 
digitales han utilizado las redes 
bayesianas para razonar sobre 
la evidencia y cuantificar la 
confiabilidad y trazabilidad de 
la hipótesis correspondiente 
(Liu, Singhal, y Wijesekera, 
2016). 
Minería de datos  
(Data Mining) 
La minería de datos es el 
proceso de encontrar anomalías, 
patrones y correlaciones dentro 
de grandes volúmenes de datos 
Estudios reflejan que, al 
utilizar el Marco de reducción 
de datos forenses digitales y la 
minería de datos y un 
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para predecir resultados, donde 
se usan técnicas de aprendizaje 
automático, estadísticas e 
inteligencia artificial. 
subconjunto de datos reducido, 
se puede comprender mejor los 
datos a un costo 
sustancialmente menor, en 
comparación con el 
almacenamiento de imágenes 
forenses completas (Quick y 
Raymond, 2014). 
Fuente: autores 
De acuerdo a lo planteado, la computación forense se ha apoyado en el aprendizaje 
automático para detectar el comercio y venta de sustancias controladas en redes sociales 
mediante algoritmos basados en patrones e inferencias sobre los proveedores de sustancias 
ilícitas. Conforme a Valenga, Britos, Perversi, Fernández, Merlino, y García (2007), plantean 
que la fusión de aprendizaje automático, teoría de bases de datos, visualización de datos y 
minería de datos, está motivada por el valioso crecimiento de los datos, con el propósito de 
adquirir la mayor cantidad de elementos para constituir políticas de inteligencia criminal 
conforme a los datos útiles en los diferentes soportes. 
Por otro lado, la aplicación de redes neuronales en los procesos forenses, ha permitido 
agilizar los hallazgos de evidencias digitales en procesos judiciales, donde se ha mezclado 
información de diferentes fuentes como redes sociales, informes policiales y registros de 
arrestos para hallar a los criminales. Asimismo, Hutson (2017), plantea que la inteligencia 
artificial automatiza las decisiones judiciales en un proceso penal, teniendo en cuenta que se 
deben considerar y validar las decisiones tomadas. 
Del mismo modo, las redes bayesianas permiten razonar sobre la evidencia y 
cuantificar la confiabilidad y trazabilidad de hipótesis forense. Asimismo, la minería de datos 
mejora la comprensión de los datos forenses digitales en comparación con el almacenamiento 
de imágenes forenses completas. Según Biedermann, Voisard, y Taroni, (2012), plantean que 
la literatura pertinente sobre las aplicaciones de las redes bayesianas para la inferencia en la 
ciencia forense, es bastante escasa, lo cual implica que científicos interesados no puedan 
familiarizarse con esta temática.  
Finalmente, un desafío importante para el análisis forense digital es el continuo 
crecimiento del volumen de datos capturados y presentados para su análisis, por lo cual la 
influencia de la inteligencia artificial sobre la computación forense es alta, debido a que le 
proporciona herramientas que optimizan el análisis de datos forenses. Conforme a Quick y 
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Raymond (2014), plantean que las soluciones a este tipo de problemas van desde la 
extracción y reducción de datos, el aumento del poder de procesamiento, el procesamiento 
distribuido, la inteligencia artificial y otros métodos innovadores. 
 
Conclusiones 
A partir de los resultados, se concluye que la inteligencia artificial tiene una alta 
influencia en la computación forense, debido a que proporciona herramientas que optimizan 
el análisis de datos forense para facilitar la detección de comercio y venta de sustancias 
psicoactivas, agilizar los hallazgos de evidencias digitales en procesos judiciales, analizar la 
evidencia y cuantificar la confiabilidad y trazabilidad de hipótesis forense. Asimismo, la 
aplicación de inteligencia artificial en la computación forense, permite la detección de lavado 
de activos, extorsión y comercialización de drogas sintéticas en redes sociales a través de 
algoritmos de aprendizaje automático. 
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